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Regulamento da Protecdao de Dados do Agrupamento de Escolas de Arruda dos Vinhos

1. Ambito

Para efeitos do disposto no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril (Regulamento Geral de Protecao de Dados), o Agrupamento de Escolas de Escolas de Arruda dos
Vinhos, com NIPC 600069125 e sede na Rua Luis de Camodes, n°36, 2630-253, Arruda dos Vinhos, contacto
263975516, endereco de correio eletronico rgpd@aearruda.pt, informa os titulares dos dados pessoais
(encarregado de educacao, docente, nao docente) que:

e A entidade responsavel pelo tratamento dos dados pessoais € o Agrupamento de Escolas de
Arruda dos Vinhos. Os dados pessoais a tratar sdao os necessarios as atividades inerentes ao
funcionamento dos estabelecimentos escolares de ensino publico.

e Os dados pessoais dos titulares sao tratados por forca da lei ou porque foram objeto de
consentimento. A omissao ou inexatidao desses dados ou demais informacoes prestadas pelo
titular e/ou titulares sao da sua inteira responsabilidade, podendo a qualquer momento

contactar-nos, através dos servicos administrativos para retificar ou atualizar dados pessoais.

2.Dados Recolhidos

2.1 - A recolha de dados pessoais de cada crianca/aluno é efetuada no ato da matricula,
informaticamente, através do preenchimento de um formulario disponivel no Portal das Escolas, ou
presencialmente na secretaria do Agrupamento, sendo a veracidade dos dados da responsabilidade do

encarregado de educacao com a apresentacao dos respectivos comprovativos.

2.2 - Na formalizacao da matricula presencial, o encarregado de educacao ¢ informado de que qualquer
alteracdo dos dados recolhidos devera registado no GIAE ou presencialmente na secretaria do

Agrupamento.

2.3 - Os dados pessoais (dados de identificacao e/ou de localizacao) obtidos na ficha informatizada de

identificacao da crianca/ crianca/aluno, sdo utilizados nas seguintes situacoes:

e Formalizacdo da matricula;

¢ Constituicao dos grupos/turmas;

e Registos de avaliacao trimestral;

e Pautas de avaliacao interna e afericao externa;

e Listas enviadas a Protecdo Civil no ambito do transporte escolar e visitas de estudo;
e Listas das Atividades de Animacao e Apoio a Familia;

e Elaboracao de relatorios para o Centro de Saude/Saude Escolar, CPCJ, Intervencao Precoce,



psicologos e outros técnicos;

e Elaboracao de relatorio técnico- pedagogico elaborado pela equipa multidisciplinar de apoio a
Educacao Inclusiva.

¢ Inquérito de acidente escolar;

e Dossié de contactos das criancas/crianca/alunos/encarregados de educacao.

2.4 Os dados pessoais de cada crianca/crianca/aluno relativos a problematicas de salde sdo obtidos

através do docente titular de grupo/ turma em documento proprio criado para o efeito.

2.5 - Os dados relativos ao agregado familiar de cada crianca/aluno, histérico de avaliacdo, assiduidade e
problematicas de saude sao arquivados em suporte digital e papel no processo individual da crianca/aluno,
em dossié proprio devidamente salvaguardado, acedido apenas pelo docente titular de grupo/turma,

direcao ou servicos administrativos no estrito cumprimento das suas fungées legais.

2.6 - Sempre que se justifique no ambito pedagodgico, é permitida a consulta presencial do processo
individual crianca/aluno, pelo respetivo encarregado de educacdo e pelos técnicos especializados, em

exercicio no Agrupamento.

2.7 - Dados relativos a identificacdo do pessoal docente, registo biografico, certificados de formacéo e
habilitacdes sdo arquivados em papel, no processo individual do docente, em dossié proprio devidamente
salvaguardado, acedido pela Inspecdo Geral de Educacao, d6rgdos de gestdo do Agrupamento e servicos

administrativos no estrito cumprimento das suas funcoes.

2.8 - Os dados pessoais de cada docente que fazem parte do seu processo individual sao utilizados nas
seguintes situacoes:

e Vencimentos;

e Listas enviadas a Protecdo Civil no ambito das visitas de estudo;

e Acidente em servico;

¢ Na situacao de classificadores nas provas de afericao externa;

e Sistemas informaticos.

2.9 - Sempre que se justifique a consulta do seu processo individual, no ambito da avaliacdo do

desempenho do docente, é permitido o acesso pelos docentes responsaveis da SADD* do Agrupamento.

2.10 - Os dados pessoais de identificacao e contacto do pessoal docente e nao docente sao arquivados em

dossié proprio.
3. Acesso aos dados
3.1 - Os dados pessoais sao acedidos e utilizados pelos seguintes elementos no desempenho das suas

funcdes, no Agrupamento:

o Servicos Administrativos, no desempenho de funcdes administrativas: apoios sociais; seguro
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escolar; gestao de vencimentos, gestao financeira; processos das criancas/ alunos e dos docentes.

Assistentes Técnicos e Assistentes Operacionais, no desempenho de fungdes de assisténcia e de

portaria.

Docentes titulares de grupo/turma: dados de caraterizacao geral de agregado familiar e
problematicas de salde, para conhecer as criancas/alunos e adaptar estratégias pedagdgicas;
definir o perfil das criancas/ alunos para elaboracao do plano de grupo/turma; contactos

telefénicos dos encarregados de educacao;

Bibliotecas Escolares: dados de identificacao no cartao da crianca/aluno, para gestdao de

requisicao do fundo documental;

Coordenacao de seguranca: dados de contacto de criancas/ alunos e encarregados de educacao

no ambito da Protecao Civil, aquando da utilizacdo de transporte escolar;

Secretariado de Exames: dados pessoais e de agregado familiar, problematicas de salde para

gestao de provas de afericao externa;

Equipa Multidisciplinar de Apoio a Educagdo Inclusiva: dados de historico de avaliacoes,
agregado familiar e salide para avaliar o perfil da crianca/aluno e adaptar estratégias e medidas

educativas;

Técnicos especializados: dados de historico de avaliacbes, agregado familiar e salde, para avaliar

problematicas da crianca/aluno e adaptar estratégias e medidas educativas;

Orgaos de Gestdo do Agrupamento: dados estritamente necessarios a gestdo administrativa,
financeira, pedagogica e disciplinar, e na gestdao de acesso seguro ao sistema informatico do

Agrupamento.

4. Direito ao Esquecimento

4.1 - Qualquer utente dos servicos do Agrupamento, encarregado de educacao, docente ou nao docente,

pode opor-se ao tratamento de dados a qualquer momento e por qualquer meio, sem prejuizo do

cumprimento das obrigacées impostas por lei. Serdo respeitados pedidos no ambito de direito ao

esquecimento desde que estes nao interfiram ou impecam a boa prestacao de servicos do Agrupamento.

4.2 - Nao sao considerados como do ambito do direito ao esquecimento, dados que impossibilitem a gestao

administrativa e pedagdgica de criancas/ alunos; a gestdao administrativa de docentes e ndo docentes.

4.3 - Os pedidos de direito ao esquecimento podem ser enderecados a direcdo ou ao encarregado de

protecao de dados, entregues nos servicos administrativos.
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4.4 - O processamento de pedido de direito ao esquecimento sera efectuado no prazo estritamente

necessario para o efeito.

5. Conservacao de Dados

5.1 - Os dados pessoais sao conservados por periodos de tempo diferentes, consoante a finalidade a que se
destinam e tendo em conta critérios legais, de necessidade e minimizacdo do tempo de conservacdo, sem

prejuizo dos periodos legalmente definidos para os diversos fins.

5.2 Dados digitais de docentes e criancas/alunos estao registados nas bases de dados das aplicacoes de
gestao do Agrupamento. Estas sdo internas, alojadas em servidor dedicado, protegido por antivirus,
firewall e restricoes de acesso de acordo com politicas de utilizador do dominio da rede interna do
Agrupamento. Sao copiados em cépia de seguranca para o sistema MyQNAP cloud. Todos estes processos

decorrem na rede interna do Agrupamento.

5.3 - Dados em suporte papel sao conservados no arquivo dos servicos administrativos e nos arquivos dos

docentes titulares de grupo/turma.

5.4 - Estes dados sdo acedidos apenas por pessoal autorizado no exercicio das suas funcoes:

e Diretor, Conselho Pedagogico, Conselho Administrativo e Presidente do Conselho Geral

e Docentes titulares de grupo turma: gestao pedagogica e administrativa.
5.5 - Os dados de criancas /alunos para gestao de provas de afericao sao armazenados nas bases de dados
dos programas PAEB*, (durante a duracao dos prazos legais estabelecidos para todas as tarefas de gestao

de provas e exames).

5.6 - Os dados de criancas /alunos relativos a gestdao de empréstimos nas Bibliotecas Escolares sao

armazenados em arquivo fisico/suporte papel.
5.7 - Tipologia de utilizadores com dados pessoais alojados em suporte digital:

e Docentes e Administrativos: Bases de dados do GIAE*/GPV

¢ Criancas/alunos: programa ALUNOS, SASE*, programas PAEB (durante a duracao dos prazos legais

estabelecidos para todas as tarefas de gestao de provas e exames).

e Docentes e nao docentes: base de dados do GPV*.

5.8 - As bases de dados sao acedidas apenas por pessoal autorizado, no exercicio das suas funcoes:
e Assistentes Técnicos e Assistentes Operacionais: marcacao de refeicoes através da plataforma

digital do Municipio;
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e Assistentes Administrativas: tarefas administrativas;

e Docentes titulares de grupo/ turma: avaliacdao e tarefas administrativas de gestao de
grupo/turma;

e Diretor/Coordenador do Secretariado de exames: dados para provas de afericao externa,
seguranca da informacao, gestao de utilizadores do dominio na rede informatica do Agrupamento,

resolucao de problemas técnicos; outras tarefas e procedimentos inerentes.

5.9 - Os utentes dos servicos tém o direito de solicitar ao Agrupamento informacdes sobre o tipo de

tratamento a que os seus dados estao a ser sujeitos. Estas devem ser prestadas por escrito.

6.Transmissao de Dados

6.1 - No cumprimento de normativos legais ou tarefas de prestacao de servico publico educativo, certos

dados pessoais poderao ter de ser comunicados a autoridades pUblicas ou entidades subcontratantes:

e Ministério da Educacéo;

e Ministério da Administracao Interna;

e Ministério da Justica;

¢ Ministério das Financas;

e Ministério da Salde;

e Ministério do Trabalho, Solidariedade e Seguranca Social;
e Municipio de Arruda dos Vinhos;

e J.PM & Abreu, Lda;

e Comissao de Protecao de Criancas e Jovens.

Qualquer pedido de dados por entidade externa ndo abrangida nesta lista carece de analise de riscos

pelo Encarregado de Dados e autorizacao do Diretor.

6.2 - Sao efetuadas as seguintes transmissoes de dados relativos a criancas/alunos:

e AvaliacOes qualitativas;

e Registo de avaliagbes das criancas /alunos na aplicacdo informatica J.P.M de gestado, pelo
docente titular;

e Tratamento estatistico de dados de matriculas e avaliacao (MISI*);

e Dados pessoais especificos a um dado utilizador, sob solicitacdo superior, devidamente
justificada (comissdes de protecao de criancas e jovens, seguranca social, tribunais);

e Dados de identificacao pessoal (nome, nimero de cartdao de cidadao, filiacdo, género, ano,
turma, estabelecimento, avaliacao, faltas) pelo secretariado de exames, para gestao de Provas
de Afericao;

e Dados de frequéncia, assiduidade, identificacao (servidor interno do Agrupamento - servidores

GIAE online, mantidos pela empresa J.P.M & Abreu, Lda.).
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7. Acesso, Portabilidade e Esquecimento de Dados

7.1 - Os utentes dos servicos do Agrupamento de Escolas podem solicitar a consulta dos seus dados
pessoais e portabilidade. Estes estdao disponiveis nos seguintes formatos:
e Ficha individual/registo biografico: Docentes;

e Ficha individual: Assistentes técnicas e Assistentes operacionais.

7.2 - O acesso e portabilidade de dados de criancas/alunos sé poderao ser solicitados através dos

encarregados de educacao ou seus representantes legais.

7.3 - Tém o direito de acesso a uma copia dos dados pessoais em fase de tratamento. Se o pedido for
apresentado por meios eletronicos, a informacao devera ser fornecida num formato eletrénico de uso

corrente. Esta portabilidade de dados é assegurada dentro dos limites técnicos.

7.4 - Tém o direito de solicitar o Esquecimento dos seus dados pessoais, sem prejuizo do cumprimento das
obrigacoes legais. Tém o direito de se opor ao Esquecimento dos seus dados pessoais e solicitar a limitacao
do seu tratamento, sem prejuizo do cumprimento das obrigacdes legais.

7.5 - Tém o direito de solicitar que os seus dados pessoais sejam transferidos para outra entidade.

7.6 - Tém o direito de ser informado em caso de problema que afete os seus dados pessoais: perda ou

extravio de documentos, publicacdes indevidas, problemas informaticos, ataques informaticos.
7.7 - Os seus dados pessoais sao armazenados, garantindo-se:
e a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos
servicos de tratamento;
e a capacidade de restabelecer a disponibilidade e o0 acesso aos dados pessoais de forma atempada
no caso de um incidente fisico ou técnico;

e um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e

organizativas para garantir a seguranca do tratamento.

7. 8 - Os dados armazenados em suporte papel estao arquivados de forma a respeitar e garantir a sua

confidencialidade.

8. Divulgacao de Atividades do Agrupamento e Protecdao de Dados Pessoais

8.1 - Na divulgacao publica de atividades desenvolvidas no Agrupamento deverao ser levados em conta a

privacidade dos utilizadores e o seu direito ao esquecimento.

8.2 - Estas disposicdes aplicam-se a plataforma Moodle do Agrupamento de Escolas e em www.aearruda.pt.
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0O Agrupamento ndo assume responsabilidade por publicacdes em paginas, blogues, grupos e paginas de
redes sociais criadas por utilizadores do Agrupamento que estabelecam uma ligacao direta com o

Agrupamento de Escolas.

8.3 - Qualquer utilizador tem o direito de, em qualquer altura, solicitar remocao ou retificacao de

conteldos diretamente ligados aos seus dados pessoais, tais como fotografias ou nomes.

8.4 - Cabe aos gestores de cada pagina a resposta a estas solicitacdes. Estas serdo efetuadas em tempo

necessarios, de acordo com o definido no Regulamento Geral de Protecdo de Dados.

8.5 - O Agrupamento nao assume responsabilidade por publicacées que identifiquem dados pessoais em

paginas pessoais, blogues pessoais ou perfis individuais de rede social dos utilizadores do Agrupamento.

8.6 - Na publicacdo de informacdes de atividades, deve ser respeitado o principio de crianca como

utilizador vulneravel, salvaguardando a privacidade dos seus dados das seguintes formas:

e Publicitando apenas os que sdo estritamente necessarios no ambito de fungdes pedagdgicas e
administrativas, preferencialmente em plataformas que garantam acesso privado individual;

e Nao publicando elementos identificativos, especificamente nomes e imagens em publicacoes
digitais institucionais do agrupamento (pagina web do agrupamento, paginas de estabelecimentos,
paginas, blogues ou perfis de redes sociais de projetos desenvolvidos no agrupamento ou a este

diretamente ligados).

8.7 - Poderao ser equacionadas excecoes, respeitando o disposto no Regulamento Geral de Protecao de

Dados sobre direito a informacao nos dominios jornalistico, institucional e cientifico:

e Apos analise de risco por parte do encarregado de protecao de dados, em articulacdo com
proponentes e 6rgaos do agrupamento;

e Os proponentes deverao ser entidades devidamente credenciadas;

e Os proponentes estdao obrigados a respeitar na sua plenitude os conceitos de consentimento
informado, nao consentimento sem repercussdes e possibilidade futura de exercer direito ao
esquecimento;

e Os proponentes deverao fornecer copias dos formularios de consentimento informado para arquivo

no Agrupamento.

A politica de dados pessoais relativos a plataforma Moodle do Agrupamento encontra-se definida e

publicitada na mesma plataforma.

9. Deveres dos Gestores de Dados Pessoais

Ambito

Consideram-se gestores de dados pessoais, todos os utilizadores que no estrito cumprimento das suas
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funcées acedam a dados pessoais de quaisquer tipos de utilizadores dos servicos do Agrupamento.

Deveres:

Respeitar a confidencialidade dos dados a que tém acesso;

Respeitar as politicas de seguranca no uso da rede informatica do Agrupamento, utilizando
palavras-passe seguras e respeitando o nivel de acesso definido no dominio da rede informatica,
relativo a dados dos criancas/alunos e demais elementos da escola;

Comunicar ao encarregado de protecao de dados quaisquer perdas, ataques, dados transmitidos de
forma ilicita ou irregular, discriminando que dados, quem foi afetado, e em que contexto, para
que se possa proceder ao disposto nestas eventualidades no Regulamento Geral de Protecao de
Dados;

Utilizar apenas correio electrénico institucional para qualquer comunicacao relativa a assuntos do
agrupamento, acesso remoto via VPN e NetGIAE online para tarefas administrativas que envolvam
dados das criancas/alunos;

Evitar em publico conversas ou discussdes que potencialmente divulguem informacdes sobre dados
pessoais de criancas/alunos ou outros utilizadores;

Guardar documentacao em formatos fisicos de forma segura;

Utilizar exclusivamente o correio electrénico institucional para comunicacdes relativas a todos os
assuntos respetivos ao trabalho no agrupamento;

Validar transferéncias de dados, incluindo permissées para recolha de imagens dentro dos
estabelecimentos de ensino, pelo encarregado de protecao de dados, em articulacao com o
Diretor e Coordenador de estabelecimento;

Na divulgacao de atividades, nao colocar informacdes que identifiquem criancas, como nomes,
fotos, registos video e audio, uma vez que sdo consideradas utilizador vulneravel ao abrigo do
Regulamento Geral de Protecao de Dados;

Registar operacoes de transmissao de dados pessoais em documento préprio;

Solicitar ao encarregado de protecao de dados a avaliacao de impacto em caso de solicitacao de
dados pessoais nao prevista na listagem de entidades que acedem a determinados dados dos

utilizadores do Agrupamento.

10. Boas Praticas na transmissdao de dados entre docentes

10.1 - Na transmissao de dados entre docentes deve-se:

Usar correio electronico institucional sempre;

Evitar pastas partilhadas na rede interna com permissdes publicas para armazenar informacao
relativa a criancas/crianca/alunos;

Usar sempre a conta pessoal nos computadores da escola, terminando sessdao apos utilizacao dos
mesmos;

Verificar se os servicos de armazenamento online (Dropbox, Google apps) garantem privacidade e
encriptacao de dados;

Certificar-se que ao usarem-se pastas partilhadas no servico de armazenamento Dropbox, estas
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sdo acessiveis apenas no perfil individual de utilizador;
Encriptar grelhas de registo de avaliacao com palavra-passe conhecida apenas pelos elementos do

conselho de docentes.

11. Boas Praticas na Gestao de Dados

11.1 - Na gestao de dados deve-se:

Reforcar cuidados com palavras- passe. A palavra-passe pessoal e intransmissivel e deve consistir
num misto de caracteres e nimeros;

Ocultar e nunca, sob nenhum pretexto, fornecer palavras-passe a terceiros, quer pessoais de
acesso a perfil de utilizador, quer de administracao de computador;

Utilizar autenticacdo de duplo factor no correio electronico institucional;

Reportar de imediato possiveis problemas de quebra de confidencialidade (documentos
extraviados, acessos indevidos, publicacdes indevidas) para que o encarregado de protecao de
dados possa proceder a resolucao técnica e informacao dos afetados pelo problema;

Acautelar a referéncia muito explicita de dados sensiveis das criancas/alunos na elaboracao de
atas de caracter pedagogico;

Transmitir informacdo que nao comprometa a exposicdao de dados pessoais e/ou sensiveis da
crianca/aluno na caderneta escolar, considerando que este meio de contacto entre escola/familia

é de facil acesso a terceiros.

12.Retificacdes e Situacées Omissas

12.1 - O presente regulamento podera ser alterado sempre que existam:

AlteracOes aos normativos legais que enquadrem aspetos de privacidade e dados pessoais;
Alteracoes nos procedimentos de tratamento informatizado dos dados;

Detecodes de situacoes omissas.

Interlocutor: Ana Margarida Duarte Alexandre Catarino
Telefone: 263975516, rgpd@aearruda.pt
Morada: Rua Luis de Camoes, n° 36 - 2630-253, Arruda dos Vinhos

Encarregado de Protecao de Dados da area de influéncia do
Agrupamento de Escolas: Joao Carlos Mourato

Telefone: 218433900, rgpd.dsrlvt@dgeste.mec.pt

Morada: Praca de Alvalade 12, 1749-070 Lisboa
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Glossario

Dados pessoais / dados sensiveis: qualquer informacao, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
("titular dos dados”); é considerada identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um identificador como o nome, nimero de identificacao
ou a um ou mais elementos especificos da sua identidade fisica, fisiologica, mental, econdémica, cultural

ou social.

Abreviaturas

SADD* - Seccao de Avaliacao do Desempenho Docente

PAEB* - Provas de afericdao de Ensino Basico

GIAE* - Gestao Integrada de Administracao Escolar

GPV* - Gestao de Pessoal e Vencimentos

SASE*- Servicos de Acao Social Escolar

J.P.M e Abreu & Lda.* (software para a gestao e administracao escolar)

MISI*- Sistema de Informacao da Direcao Geral de Estatisticas do Ministério da Educacao
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